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Zusammenfassung. Verteilte objektbasierte Middleware bietet oft nur unzureichende Unterstiitzung fiir fehler-
tolerante Replikation und ist den Herausforderungen von dynamischen, selbstorganisierenden Systemen nicht
gewachsen. In der AspectIX-Middleware wurden basierend auf fragmentierten Objekten Konzepte entwickelt,
um Objektreplikation zu vereinfachen und flexibel zu gestalten. Bei der Entwicklung von replizierten Objekten
unterstiitzt ein Werkzeug fiir automatische Codegenerierung die Optimierung der Konsistenzmechanismen auf
Grund von semantischen Annotationen. Innerhalb der Objektimplementierung wird dabei auch Unterstiitzung
fiir die konsistente Behandlung von Nichtdeterminismus, Multithreading und externen Interaktionen geboten. Im
Vergleich zu bestehenden, meist starren und inflexiblen Ansitzen wird es gestattet, eingesetzte Mechanismen
iiber einen weiten Bereich bedarfsgerecht auszuwihlen. Dabei wird fiir alle angebotenen Varianten eine dynami-
sche Rekonfiguration zur Laufzeit unterstiitzt; ebenso werden Mechanismen zur autonomen Selbstoptimierung
angeboten.

1 Uberblick

Die Entwicklung fehlertoleranter Anwendungen in verteilten Systemen ist eine komplexe Aufga-
be. Die Unterstiitzung des Entwicklers durch Middleware-Funktionalitit ist daher erstrebenswert.
Es existieren verschiedene Ansitze zur Integration von Replikationsmechanismen in vorhandene
Middleware-Systeme wie zum Beispiel CORBA. Oft wird die Middleware direkt auf nichtpor-
table Art modifiziert (z.B. Orbix+Isis [2], Electra [10]); eine portable Variante, die allerdings
weniger transparent fiir Client-Anwendungen ist, verwendet lokale Dienstobjekte oberhalb der
Middleware zum Zugriff auf Replikatgruppen (z.B. OpenDREAMS/OGS [3]). Transparent und
Middleware-unabhingig ist das Abfangen entfernter Aufrufe und deren Weiterleitung an eine
Replikatgruppe unterhalb der Middleware (z.B. Eternal [12]), was man allerdings durch Betrieb-
systemabhdngigkeit erkauft.

In aktuellen Publikationen (z.B. [1], [4]) wird zu Recht die fehlende Flexibilitit bei derartigen
existierenden Systemen beklagt. Einige der Probleme beschrinken die Eignung fiir ubiquitire,
adaptive oder selbstorganisierende Systeme. Ein erstes Problem ist die mangelnde Interopera-
bilitdt zwischen einzelnen Fehlertoleranz-Implementierungen — in der CORBA-Welt, in der die
Interoperabilitit zwischen Plattformen unterschiedlicher Hersteller eine gro3e Rolle spielt, eine
unerfreuliche Einschrinkung. Bei der Implementierung eines replizierten Objekts werden dem
Entwickler oft gravierende Schranken auferlegt. Beispielsweise wird strikter Determinismus
verlangt (d.h. nichtdeterministische Systemaufrufe verboten), oder nur eine strikt sequentielle
Ausfiihrung von Methoden erlaubt (d.h. kein Multithreading unterstiitzt). Ein sicher ebenso
gravierendes Problem ist, dass existierende Systeme kaum in der Lage sind, semantisches Wissen
iber das replizierte Objekt zu nutzen. Auch das fiihrt zu EffizienzeinbuBBen: Wenn beispielsweise
Methoden nur lesend auf ein Objekt zugreifen oder dieses auf konfliktfreie Weise modifizieren,
konnte man diese Methoden problemlos nebenldufig ausfiihren. Noch gravierender ist generell
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Abb. 1. Replikation mit fragmentierten Objekten

die Starrheit existierender Systeme. Oft wird nur eine bzw. nur wenige Strategien (z.B. aktive
und passive Replikation) angeboten. Wiinschenswirt wire eine bedarfsgerechte Anpassung der
Mechanismen, z.B. um genau das gewiinschte Fehlermodell (Rechnerausfille, Netzwerkausfille
mit Partitionierung, gezielt ,boshaftes Fehlverhalten/byzantinische Fehler) zu tolerieren oder
um die Konsistenzmechanismen an die vorhandene Netzinfrastruktur (LAN, WAN, selbstorga-
nisierendes P2P-Overlay) anzupassen.

Die Fehlertoleranz-Unterstiitzung in der AspectIX-Middleware tridgt zur Losung einiger die-
ser problematischen Punkte bei. Als Grundlage bietet AspectlX ein fragmentiertes Objektmodell
an [15]. Dies macht es moglich, den Code zum Zugriff auf Replikatgruppen und zur Kon-
sistenzwahrung konzeptionell als Teil des replizierten Objekts zu betrachten, anstelle diesen
als Teil der Middleware-Infrastruktur anzusehen. Erreicht wird so eine Portabilitidt zwischen
allen Plattformen, welche fragmentierte Objekte unterstiitzen. Der notwendige Fragmentcode
wird dabei weitgehend automatisch durch einen Code-Generator erzeugt. Die Implementie-
rung des replizierten Objekts 148t sich mit semantischen Annotationen versehen, welche bei
der Codeerzeugung zur Optimierung verwendet werden. Zudem unterstiitzt der Codegenerator
die Behandlung von Nichtdeterminismus und Multithreading in aktiv replizierten Objekten.
Dariiberhinaus wird eine Vielzahl an konfigurierbaren Konsistenzmechanismen innerhalb eines
modularen Gruppenkommunikationssystems bereitgestellt. Diese erlauben nicht nur eine flexible
Anpassung an die Bediirfnisse des Entwicklers, sondern unterstiitzen auch eine dynamische
Rekonfiguration zur Laufzeit und Mechanismen zur autonomen Selbstoptimierung.

Im folgenden Abschnitt 2.1 wird zunichst unsere Replikationsarchitektur basierend auf frag-
mentierten Objekten vorgestellt. Abschnitt 2.2 beschreibt die Referenzierung von replizierten
Objekten. Semantische Annotationen von Methoden werden in Abschnitt 2.3 diskutiert, die
flexiblen Mechanismen fiir Objektimplementierungen in Abschnitt 2.4. SchlieBlich stellt Ab-
schnitt 2.5 das flexible und rekonfigurierbare Gruppenkommunikationssystem AGC kurz vor.
Abschnitt 3 fasst nochmal die wesentlichen Beitrdage unserer Architektur zusammen.

2 Replikation in der AspectIX-Middleware

2.1 Replikation mit fragmentierten Objekten

Fragmentierte Objekte sind ein Konzept fiir objektbasierte verteilte Systeme, das vom klassi-
schen Stub/Server-Prinzip abweicht. Urspriinglich wurden fragmentierte Objekte in FOG [11]
und Globe [6] verwendet; AspectIX setzt dieses Objektmodell in einem CORBA-Umfeld um
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Abb. 2. Architektur-Uberblick

[15, 5]. Konzeptionell besteht ein fragmentiertes Objekt (FO) aus einer Menge von verteilt vor-
handen Fragmenten. Jeder Knoten, der auf ein FO zugreift, benétigt dazu ein lokales Fragment.
Fragmente haben nach auflen eine Schnittstelle, welche der eines klassischen Stubs entspricht.
Anders als in traditionellen Systemen erlaubt es die FO-Middleware, fiir ein fragmentiertes
Objekt vollig transparent jeweils objektspezifischen Code zu laden. Dieses Laden von Code
wird in AspectIX durch einen dynamischen Ladedienst fiir Programmcode (DLS, [7]) auch in
heterogenen Systemen unterstiitzt. Durch einen Mechanismus zum dynamischen Austausch von
Fragmentimplementierungen eignet sich die Plattform auch gut fiir adaptive Dienste [8].

Ein fehlertoleranter Dienst ldsst sich im FO-Modell als ein verteiltes Objekt darstellen, das
aus mehreren Replikats- und Zugriffsfragmenten besteht (sieche Abbildung 1). Die Entwick-
lung eines replizierten Dienstes durch ein FO erfolgt durch die Definition der Schnittstelle in
CORBA IDL, der Implementierung des funktionalen Teils des Dienstes, und der automatischen
Generierung von Replikats- und Zugriffscode. Bei der Generierung konnen auch semantische
Informationen, die zusitzlich zur Schnittstelle definiert werden, ausgewertet werden. [16]

Der interne Aufbau der beteiligten Fragmente ist in Abbildung 2 dargestellt. Auf Client-
Seite steht ein Interface identisch zu dem eines CORBA-Objekts zur Verfiigung. Das generierte
Zugriffs-Fragment kann direkt vom Entwickler bereitgestellten, objektspezifischen Code enthal-
ten (siehe 2.3). Der Context Handler fiigt Kontextinformationen zur eindeutigen Identifizierung
des Aufrufs hinzu. Auf Netzebene wird ein total geordnetes Gruppenkommunikationssystem als
Basis fiir aktive Replikation verwendet. Im aktuellen Prototyp wird die Gruppenkommunikation
nur zwischen den Replikaten selbst eingesetzt; clientseitige Zugriffsfragmente wenden sich an
einen auf allen Replikaten vorhandenen Gateway, um Nachrichten von dort per Gruppenkommu-
nikation in totaler Ordnung an die Gruppe zu versenden. Alle eintreffenden Nachrichten werden
von Internal Communication an die dariiberliegende Schicht weitergegeben. Dort durchlaufen
sie das (De-)Marshalling sowie den Context Handler; letzter ist u.a. fiir die Unterdriickung von
doppelten Ausfiihrungen anhand der ID zustéindig, falls ein Aufruf wegen Ausfillen wiederholt
werden muss. SchlieBlich werden Nachrichten an die Warteschlange des Schedulers weitergege-
ben. Dieser ermoglicht eine kontrollierte, deterministische Ausfiihrung der Aufrufe mit mehreren
Threads (sieche Abschnitt 2.4).
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2.2 Referenzen auf fragmentierte Objekte

Die Zugriffsfragmente werden durch die AspectIX-Middleware automatisch geladen, sobald sich
ein Client an das fragmentierte Objekt bindet. Diese Bindeoperation kann explizit erfolgen, oder
implizit beim Empfang einer Objektreferenz bei call-by-reference-Semantik. Objektspezifische
Informationen in der globalen Referenz (IOR) werden zusammen mit Plattforminformationen
verwendet, um iiber den Codelade-Dienst den gewiinschten Code zu laden. Dieser wertet dann
Informationen in der Referenz aus, um die Replikatgruppe zu kontaktieren. In einem dyna-
mischen System konnen Replikate auf andere Rechner migriert werden oder neue Replikate
gestartet werden; entsprechend ist die IOR des Objekts zu aktualisieren. Neben dem bekannten
FT-CORBA-Konzepts der Versionierung von Referenzen mit Versionsiiberpriifung und Aktua-
lisierung bei allen Methodenaufrufen lassen sich in Aspect]X Referenzen (dhnlich Leases) mit
einer Giiltigkeitsdauer versehen, innerhalb deren Clienten sich um eine Aktualisierung kiimmern
miissen, selbst wenn sie zwischenzeitlich nicht mit dem Objekt interagieren [9].

2.3 Beriicksichtigung semantischer Annotationen

Bei der Generierung von Code fiir Zugriffs- und Replikatsfragmente wird nicht nur die Schnitt-
stellendefinition in CORBA IDL und die vom Entwickler bereitgestellt Objektimplementierung
herangezogen. Es lassen sich auch semantische Objekteigenschaften spezifizieren, die zur Opti-
mierung der Replikationsstrategie verwendet werden.

— readonly: Eine readonly-Methode dndert den Replikatzustand nicht. Bei aktiver Replika-
tion miissen solche Methoden nicht bei allen Replikaten ausgefiihrt werden. In der Gateway-
Komponente werden diese daher direkt, unter Umgehung der Gruppenkommunikation, an die
dariiberliegende Schicht weitergegeben.

— parallelizable (methodlist): Die spezifizierte Parallelisierbarkeit von Methoden
kann im deterministischen Thread-Scheduler verwendet werden, um zwei Bearbeitungs-
Threads parallel auszufiihren, ohne dass die Konsistenz verletzt werden kann.

— local: Bei einer so gekennzeichneten Methode wird deren Programmcode direkt im Zu-
griffsfragment plaziert. Damit lassen sich Methoden, die nicht auf den replizierten Objektzu-
stand zugreifen, direkt auf Client-Seite bereitstellen.

— intercepted: Bei einer so gekennzeichneten Methode kann zusitzlich zur funktiona-
len Implementierung auf Replikatseite Programmcode bereitgestellt werden, der direkt auf
Clientseite vor bzw. nach Aufruf der Replikatmethode ausgefiihrt werden kann. Damit las-
sen sich Mechanismen wie clientseitiges Caching oder die Akkumulierung von mehreren
Methodenaufrufen des Clients zu einem gemeinsamen entfernten Aufruf zu den Replikaten
realisieren. Auf diese Weise sind Mechanismen, die in anderen Systemen mit ,,smart proxies‘
realisiert werden, auch in unserer Architektur problemlos moglich.

Derzeit werden diese Annotationen als #pragma-Anweisungen direkt in der IDL-Definition
festgelegt. Auf Basis des flexibel erweiterbaren IDL-Codegenerators IDLflex [17] entstand hier-
zu ein Werkzeug zur Codeerzeugung fiir Replikate.

2.4 Flexibilisierung fiir Objektentwickler

Bei der Erzeugung von Fragmentcode lassen sich zudem weitere Code-Modifikationen vorneh-
men. Ein wichtiges Beispiel hierzu ist die Unterstiitzung von Multithreading in aktiv replizierten
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Objekten. Hier ist es wichtig, eine deterministische Reihenfolge beim Scheduling und damit
beim Zugriff auf den gemeinsamen Objektzustand sicherzustellen.

Hierzu stellt die AspectIX-Replikationsarchitektur einen geeigneten Scheduler bereit [14].
Bei der Fragmenterzeugung wird nativer Java-Synchronisierungscode transparent fiir den Ent-
wickler durch Instruktionen ersetzt werden, die mit dem deterministischen Scheduler der Midd-
leware interagieren. Durch diesen Ansatz 1d6t sich Determinismus bei Multithreading erreichen,
ohne dass die Ablaufumgebung (JVM, Betriebssystem) modifiziert werden muss, und ohne dass
Objektentwickler manuell geeignete Mallnahmen selbst implementieren miissen.

2.5 Konsistenz-Strategien auf Gruppenkommunikationsebene

Gruppenkommunikation ist ein wichtiger Baustein fiir fehlertolerante Replikation. Um den An-
forderungen beziiglich Flexibilitit und dynamischer Anpassbarkeit an unsere Replikationsar-
chitektur gerecht zu werden, wurde das AspectIX-Gruppenkommunikationssystem (AGC) ent-
wickelt [13]. Das AGC basiert auf verteilten Einigungsalgorithmen zur Erzielung einer totalen
Ordnung von Nachrichten und ist zur Laufzeit rekonfigurierbar.

Unser Design verwendet einen politikbasierten Mechanismus fiir eine dynamische Rekon-
figuration zur Laufzeit ohne Beeintrichtigung des Kommunikationsdienstes. Rekonfiguratio-
nen erlauben eine Optimierung auf beste Effizienz in ,,guten” Situationen oder auf geringste
Reaktionszeiten auf Fehler; verschiedene Fehlermodelle wie z.B. crash-stop, crash-recovery
oder byzantinische Fehler konnen ausgewihlt werden. Dariiber hinaus lassen algorithmische
Varianten und verédnderliche Parameter (wie z.B. Timeouts zur Erkennung von Ausfillen) eine
Optimierung beziiglich der Kommunikations-Infrastruktur (z.B. LAN, WLAN, P2P-Overlay) zu.

Wihrend Vorgaben wie das Fehlermodell nur explizit durch einen Administrator veridndert
werden konnen, eignen sich mehrere Parameter auch zur dynamischen Selbstoptimierung. Durch
Entscheidungsregeln lésst sich abhéngig von Informationen wie z.B. Netzlast, Latenzen zwi-
schen den Replikaten oder Replikatanzahl die jeweils optimale Konfiguration autonom auswihlen.

3 Zusammenfassung

Dieses Papier hat einen Uberblick iiber die Architektur zur fehlertoleranten Replikation gegeben,
welche im Rahmen des AspectIX-Projekts an der Univeristdt Ulm und der Universitit Erlangen-
Niirnberg entwickelt wurde. Bei dieser Architektur wird insbesondere das Ziel verfolgt, eine
Plattform anzubieten, die sich fiir weitverteilte, ubiquitdre, dynamische, und selbstorganisierende
Systeme besser eignet als bisher existierende Architekturen. Hierzu werden drei wesentliche
Beitriage gemacht:

Erstens erlaubt es die Basisarchitektur aus fragmentierten Objekten sehr einfach, objekts-
pezifisch generierten Code bei Klienten und bei Replikaten direkt zu laden. Dabei unterstiitzt
die zugrundeliegende Middleware eine transparente Rekonfigurierung zur Laufzeit durch koor-
dinierten Code-Austausch und bietet ein Konzept fiir Referenzen in dynamischen Systemen.

Zweitens wird ein Werkzeug zur automatischen Generierung von Fragmentcode bereitge-
stellt. Dieses ist in der Lage, semantische Annotationen (wie z.B: ,readonly*“-Methode) auszu-
werten und damit die Replikationsmechanismen zu optimieren. Auch bietet es Unterstiitzung
fiir die Behandlung von Nichtdeterminismus und Multithread-Scheduling in aktiv replizierten
Objekten.



Drittens wird eine Variantenvielfalt von Konsistenzstrategien auf Gruppenkommunikations-

ebene bereitgestellt; diese umfasst u.a. das Fehlermodell (,,crash-stop bis hin zu byzantinischen
Fehlern) und die Optimierung auf das gegebene Kommunikationsnetz (z.B. LAN, WAN, P2P-
Overlay). Dabei ist nicht nur eine einmalige bedarfsgerechte Auswahl moglich, sondern auch
eine dynamische Rekonfiguration sowie in bestimmten Parametern eine Selbstoptimierung (z.B.
in Form von Reaktion auf Uberlast-Situationen).

Uber diese zentrale Kernarchitektur hinaus wird im AspectIX-Projekt auch eine weiterge-

hende Infrastruktur zur verteilten Lokalisierung und Verteilung von Diensten und zur verteilten
Ressourcenverwaltung in dynamischen verteilten Systemen entwickelt [8]. Weitere Informatio-
nen zum AspectIX-Projekt sind unter http://www.aspectix.org/ verfiigbar.
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